
Procédure d'ARP Poisoning et d'Attaque Man 
In The Middle (MITM) 
 
 
Objectifs :  
●  Rappels sur les mécanismes ARP  
●   Introduire les principes d’une attaque par ARP poisoning / spoofing  
●  Comprendre les principe d’un Man in The Middle (MITM)  
●  Mettre en évidence les vulnérabilités d’une infrastructure aux attaques de type MITM  

●  Méthodes de limitation et de prévention des attaques par ARP poisoning  
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Une attaque de l'homme du milieu (MITM, Man In The Middle) dans un réseau local désigne un procédé 
permettant d’insérer artificiellement un hôte “espion” sur le passage de trames ayant normalement lieu entre 2 
hôtes légitimes (ou entre un hôte légitime et sa passerelle). 

  



Dans ce type d'attaque, l’attaquant envoie de faux paquets ARP aux 2 hôtes légitimes afin de se faire passer 
pour l’un auprès de l’autre, et inversement. L’attaquant peut ainsi intercepter ou manipuler leur trafic de données. 

Cette attaque est nécessaire pour procéder à une autre attaque déjà vue précédemment : Le DNS poisoning  

 

➢​ Lancer la VM LabtainerVM2 à partir de VirtualBox 

 
 
 
sur le terminal  

 
 

➢​ Configurer le mapping clavier en français (à faire à chaque redémarrage de la VM) : 
setxkbmap fr 



 
 
 

➢​ Lancer le labo  labtainer arp-spoof depuis la session “student” 

 
 

➢​ 4 systèmes “conteneurs” sont lancés, préconfigurés et liés entre eux par un réseau 
virtuel 

➢​ Inutile de renseigner l’@Email (prévue uniquement pour publier les résultats d’une 
manip et la faire évaluer par un instructeur) 



 
 
 

 

3.1 Préparation de l’attaquant 

➢​ L’attaquant doit prendre le rôle d’un routeur et doit être paramétré en conséquence. 
On doit donc positionner le paramètre d’environnement “forwarding” à la valeur “1” 
avec la commande : 

Sur l’attaquant : sysctl -w net.ipv4.conf.all.forwarding=1  

 

 

➢​ L’outil arpspoof installé sur l’attaquant va permettre d’envoyer des réponses ARP 
non sollicitées (ou gratuites), c'est-à-dire des correspondances @IP/@MAC pour 
lesquelles il n’aura pas explicitement fait de demandes. 

 

3.2 Avant l’attaque : Monitorer le trafic transitant via l’attaquant 



➢​ Avant de lancer l’ARP Spoofing, nous allons vérifier le trafic transitant par l’attaquant 
en lançant l’analyseur de paquets WireShark : 

Sur l’attaquant : wireshark -ki eth0 

 

 

➢​ Depuis l’utilisateur, nous allons solliciter le serveur Web en effectuant une requête 
HTTP. Le système de l’utilisateur n’étant pas muni d’un client Web, nous allons utiliser 
la commande wget : 

Sur l’utilisateur : wget <adresse du serveur Web> 

 
 
Ici si on y retour à la session Wireshark après la commande on peut voir les paquets 
échangés entre eux adresse IP : 172.25.0.4 (source) et 172.35.0.3 (destination), dans le 
cadre d’une connexion HTTP.    
 



 
 

➢​ Le fichier index.html doit normalement être récupéré par l’utilisateur. En vérifier le 
contenu avec la commande 

Sur l’utilisateur : more index.html 

 
 
 
 
 

➢​ Les commandes à renseigner sont les suivantes : 

Sur l’attaquant : 

○ ​ sudo arpspoof -t <User IP> <gateway IP> 



 
 

○ ​ sudo arpspoof -t <gateway IP> <User IP> 

 

 

➢​ Renouveler la requête HTTP depuis le client légitime : 

Sur l’utilisateur : wget <adresse du serveur Web> 

 

 

 

➢​ Après avoir quitté Wireshark, vous pouvez maintenant fermer le labo avec la 
commande : 

Sur la session “student”  : stoplab arp-spoof 
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